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NOTA DE ORIENTACAO TECNICA/004/2024/UCI

NOTA N°: 004/2024/UCI

ASSUNTO: Assinatura Digital em documentos

ENCAMINHAMENTO: Ao Senhor Presidente

PROVIDENCIAS Conhecimento ¢ ado¢ao de medidas administrativas.

Senhor
Marcos Fernando Feldhaus
Presidente de Claudia — MT

Considerando as atribui¢cdes da Unidade de Controle Interno, que incluem assessorar a administragao
nos aspectos relacionados aos controles interno e externo, bem como a legalidade e responsabilidade fiscal
da gestdo dos recursos publicos no ambito do Poder Legislativo, emitindo relatorios e pareceres sobre o0s
mesmos, conforme disposto no art. 74 da Constituicdo Federal e nos demais instrumentos legais.

Considerando a crescente digitalizagdo e informatizagdo dos processos administrativos e juridicos, é
recomendada fortemente a adogdo e utilizagdo da assinatura digital em contratos, convénios e demais
documentos relevantes.

Considerando que a assinatura digital, regulamentada pela Lei n° 14.063/2020 e pela Medida Provisoria
n® 2.200-2/2001, confere validade juridica aos documentos eletrénicos, garantindo a conformidade legal
dos contratos e convénios firmados pelo municipio.

RESOLVE:

Emitir a presente Nota de Orientagdo Técnica — NOT, com a finalidade de ORIENTAR
¢ RECOMENDAR o Senhor Presidente sobre a assinatura digital em documentos.

A auséncia da utiliza¢do da assinatura digital acarreta uma série de desafios e problemas para o
municipio e seus cidaddos. Primeiramente, a dependéncia de documentos fisicos e assinaturas manuscritas
prolonga os prazos e dificulta a agilidade nos processos administrativos, resultando em burocracia
excessiva e demoras desnecessarias. Além disso, a falta de seguranca oferecida pela assinatura digital
aumenta o risco de fraudes e falsificagdes, comprometendo a integridade dos documentos ¢ minando a
confianga nas transagdes realizadas, tanto entre os 6rgaos publicos quanto entre os cidaddos e instituigdes
privadas.

Outro desafio enfrentado pela ndo utilizagdo da assinatura digital ¢ a limitagcdo do acesso aos
servigos publicos, especialmente para aqueles que enfrentam dificuldades de mobilidade ou que residem
em areas distantes dos centros urbanos. A necessidade de comparecer presencialmente para assinar
documentos ou realizar procedimentos burocraticos impde uma barreira adicional, dificultando a inclusdo
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e o pleno exercicio dos direitos dos cidadaos. Em tultima analise, a falta de adogdo da assinatura digital
representa nao apenas um obstaculo a eficiéncia e & modernizagdo dos servigos publicos, mas também
uma limitacdo ao acesso igualitario a administra¢cdo municipal.

A implementagdo da assinatura digital representa um marco significativo no caminho do
municipio em direcdo a transformagdo digital ¢ a modernizagao dos servigos publicos. Ao adotar essa
tecnologia, a administragdo municipal demonstra seu compromisso em alinhar-se com as demandas da
era digital, buscando eficiéncia, transparéncia e seguranga nas interagcdes com os cidaddos e institui¢des.
A assinatura digital ndo apenas simplifica os processos burocraticos, mas também promove a inovagao ao
introduzir métodos mais ageis e seguros de autenticacdo, fortalecendo a confianga nas transagdes
eletronicas e aprimorando a experiéncia do usudrio.

Além disso, ao investir na implementacdo da assinatura digital, o legislativo abre portas para uma
série de possibilidades que podem revolucionar a forma como os servigos publicos sdo oferecidos. A
capacidade de assinar documentos de forma eletronica ndo so6 agiliza os procedimentos administrativos,
mas também possibilita a criagdo de novos servicos digitais, ampliando o acesso dos cidaddos a
informacdo e reduzindo a necessidade de deslocamentos fisicos. Dessa forma, a ado¢do da assinatura
digital ndo apenas acompanha as demandas da era digital, mas também impulsiona o legislativo para uma
posicdo de vanguarda na prestagdo de servigos publicos, beneficiando tanto os cidaddaos quanto as
instituigoes.

Utilizando técnicas criptograficas avangadas, a assinatura digital assegura a autenticidade e
integridade dos documentos eletronicos, protegendo-os contra adulteragoes e falsificacdes, o que
proporciona maior seguranga ¢ confiabilidade aos processos administrativos. Além disso, a assinatura
digital elimina a necessidade de impressao, transporte e armazenamento fisico de documentos, resultando
em significativa redugdo de custos e tempo, além de agilizar os processos de assinatura ¢ tramitagao,
promovendo a eficiéncia administrativa.

A verificagdo imediata da autenticidade e validade dos documentos eletronicos ¢ facilitada pela
assinatura digital, contribuindo para a transparéncia e controle dos atos administrativos e fortalecendo a
gestdo publica.

Perfeitamente compativel com os meios eletronicos de comunicacdo e armazenamento, a
assinatura digital possibilita a realizacdo de transacOes e procedimentos a distdncia, conforme as
demandas da era digital.

Riscos Associados a Nio Utilizacio da Assinatura Digital:

1. Questionamentos Juridicos: A auséncia de assinatura digital pode gerar questionamentos quanto
a autenticidade e validade dos documentos eletrénicos, aumentando o risco de contestagdes
judiciais e litigios, comprometendo a seguranga juridica do municipio.

2. Vulnerabilidade a Fraudes e Falsificacdes: Documentos ndo assinados digitalmente estdo
sujeitos a vulnerabilidades e riscos de fraudes e falsificagdes, representando uma ameaga a
integridade e confiabilidade dos processos administrativos.

3. Ineficiéncia e Morosidade: A dependéncia de documentos fisicos assinados manualmente pode
resultar em processos ineficientes e morosos, prejudicando a celeridade e eficiéncia da gestao
publica.
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4. Sustentabilidade Ambiental: A utilizacdo da assinatura digital contribui para a reducdo do
consumo de papel e recursos naturais, promovendo a sustentabilidade ambiental e alinhando as
praticas administrativas do municipio com os principios de responsabilidade socioambiental.

5. Interoperabilidade e Padronizacdo: A assinatura digital segue padrdes internacionais
reconhecidos, facilitando a interoperabilidade entre sistemas e garantindo a compatibilidade com
diferentes plataformas e dispositivos eletronicos, assegurando a integracdo e intercambio de
informacdes.

6. Protecio contra Repudio: A assinatura digital possui mecanismos que impedem o repudio por
parte dos signatarios, conferindo maior seguranca juridica e evitando disputas sobre a
autenticidade das assinaturas.

7. Adesao a Transformacio Digital: A implementagdo da assinatura digital reflete o compromisso
do municipio com a transformagao digital € a modernizacao dos servigos publicos, promovendo
a inovagdo e aprimorando a prestacdo de servigos aos cidadaos e institui¢des.

ORIENTACOES:

Para assegurar a eficicia e a integridade da utilizacdo de assinatura digital, é imperativo
implementar uma estrutura robusta que abranja tanto os processos internos quanto a adogdo de
ferramentas especializadas em assinaturas digitais. A implementagdo de um programa abrangente de
processos internos garantira a consisténcia na aplicagdo da assinatura digital em diversos contextos
organizacionais. Além disso, a incorporagdo de um software e ou sistema dedicado proporcionara os
recursos necessarios para uma assinatura digital segura e juridicamente valida. Essa ferramenta
desempenhara um papel fundamental na protecdo da seguranca juridica e tecnolodgica, oferecendo
autenticidade, ndo repudio e confidencialidade as transacdes eletronicas, fortalecendo, assim, a confianga
nas operagoes digitais da organizacdo.

A Unidade de Controle Interno RECOMENDA ao senhor Marcos Fernando Feldhaus a adocdo
da assinatura digital nos documentos e processos internos, a qual se apresenta como uma medida
indispensavel para modernizar e otimizar os processos administrativos do municipio, garantindo a
seguranga, eficiéncia e conformidade legal dos documentos oficiais.

Cumpre ressaltar que o contetido da presente orientagdo visa adequar a gestdo do municipio a
legislagdo vigente, evitando irregularidades e aprimorando o servigo piblico municipal.

E o que trata a presente Nota de Orientagdo Técnica.

Claudia, 08 de fevereiro de 2024.

(ORIGINAL ASSINADO)
EDUARDO FONTANA

CONTROLADOR INTERNO
Portaria n.° 146/2016
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