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Anédlise de Risco da Contratagao “.

A presente andlise de risco tem como objetivo identificar, de forma preliminar, os riscos ".

associados a contratacdo de empresa especializada para o fornecimento do sistema
informatizado de gestdo documental e de processos, com integracao de inteligéncia artificial,
implantacdo, treinamento e suporte técnico. Busca-se antecipar eventuais problemas e
oportunidades, dimensionar corretamente a solugéo, estimar custos e beneficios e verificar a
viabilidade da contratacéo, contribuindo para uma tomada de decisdo mais segura e eficiente,
bem como para a mitigacdo de possiveis impactos durante a execuc¢ao contratual.

Os principais riscos observados estdo divididos em trés grupos: relacionados ao
processo de contratacao, a execugao do contrato e aos resultados pretendidos.

No que se refere ao processo de contratacdo, destaca-se o risco de atraso na
formalizacdo do contrato, que pode comprometer o cronograma de implantacéo e utilizacdo
do sistema. Tal risco é de responsabilidade da Administracao e pode ser mitigado mediante
acompanhamento rigoroso das etapas do processo e observancia dos prazos legais. Outro
ponto € o risco de escolha inadequada do fornecedor, mitigado por meio de criteriosa
andlise da capacidade técnica e experiéncia comprovada, observando a notdéria

guestionamentos juridicos sobre o procedimento de contratacdo, o que pode gerar
atrasos ou suspensdes; esse risco € mitigado por uma fundamentacdo legal clara,
documentagcdo completa e transparéncia em todas as fases do processo.

Quanto a execucdo do contrato, ha risco de desempenho insatisfatério do
sistema, devido a falhas técnicas ou dificuldades de implantagdo. Esse risco é de
responsabilidade da empresa contratada e sera mitigado com definicdo clara de entregaveis,
acompanhamento proximo pela fiscalizacéo e suporte técnico continuo. Outro risco € a falta
de capacitacdo adequada dos servidores, que pode comprometer o uso do sistema; sera
mitigado com programas de treinamento pratico, materiais de apoio e acompanhamento pds-
implantacdo. O risco de indisponibilidade do sistema ou falhas de seguranca também é
relevante, e sera mitigado com acordos de nivel de servico (SLA) bem definidos, planos de
contingéncia, backups automaticos e monitoramento permanente da infraestrutura.

Em relacdo aos resultados pretendidos, ha risco de ndo atingir plenamente os

objetivos estratégicos da contratacdo — especialmente quanto a eficiéncia administrativa e

especializacdo e apresentacdo de atestados de capacidade. Também ha o risco de ".
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reducdo de tempo de tramitagdo — caso ndo haja acompanhamento sistematico dos

indicadores. Esse risco é compartilhado entre Administracdo e empresa contratada, devendo

ser mitigado por meio de relatérios peridédicos e ajustes durante a execucdo. Também se

observa o risco de baixa aderéncia ou resisténcia dos usuarios a nova ferramenta, o que

pode reduzir a efetividade da solucdo. Esse risco sera mitigado com ac¢des de comunicagao

interna, campanhas de sensibilizagdo, capacitacdo continua e coleta de feedback dos

usuarios.

A tabela a seguir resume 0s principais riscos, com seus impactos, probabilidades,

responsabilidades e medidas de mitigacao:

Risco Impacto Probabilidade | Responsabilidade Medidas de Mitigagao
Cumprimento de
Atraso na Implantacéo o o cronogramas e
o Média Administracao
contratacao prejudicada acompanhamento do
processo
Escolha Falhas L
) o Avaliacéo criteriosa de
inadequada técnicas e ] o . .
] Baixa Administra¢éo experiéncia e atestados
do baixa o
. técnicos
fornecedor eficiéncia
Questioname | Suspenséo do ) o Fundamentacéo legal clara
o Baixa Administracao .
nto juridico processo e documentacdo completa
Comprometim L o
Desempenho o Empresa Definicdo de entregaveis e
) . ento da Média i
insatisfatorio . contratada suporte continuo
operacgao
Baixo )
Falta de ) o Empresa Programas de treinamento
L aproveitament Média o i
capacitacao ) contratada e capacitagdo continua
o0 do sistema
Indisponibilid .
Interrupgéo e .
ade ou ] Empresa Planos de contingéncia,
perda de Baixa )
falhas de contratada backups e monitoramento
dados
seguranga
N&o atingir . Acompanhamento de
o Ineficiéncia ] ] o .
objetivos o ) Baixa Compartilhada indicadores e relatorios
. administrativa o
estratégicos periodicos
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Resisténcia Baixa adesé&o e Capacitagdo, comunicagéo “.
édia

. L Compartilhada i
dos usuarios | e subutilizagéo e feedback continuo ".
Instabilidade .“
s do sistema | Ineficiéncia e L o
] Empresa Definicdo de entregaveis e
ecoma perca de Baixa i
) ~ Contratada suporte continuo
integracao desempenho .
da IA
Adotar mecanismos de ‘ .
seguranca da informacéo . ‘
robustos, exigindo do ‘ .
fornecedor certificacdes
reconhecidas, como a .
ISO/IEC 27001 ou “.
equivalente. Implementar “.
autenticacdo multifator e
criptografia de ponta a - ‘
Exposicao de ponta para o trafego e
informacdes armazenamento de dados, ‘
3 sigilosas, além de definir perfis de ".
Invasédo de L
violagdo a acesso e controle de
seguranca e o ) o
LGPD, danos Média Compartilhada permissdes
vazamento . o ) ‘ .
a imagem individualizadas para os
de Dados S » o
institucional e usuarios. Manter auditorias
interrupcéo de periddicas e logs .
servicos. inviolaveis, com ‘ .
monitoramento continuo de - ‘
eventos. Estabelecer, no ‘ -
contrato, acordos de nivel
de servico (SLA) contendo .
clausulas especificas de “.
confidencialidade e
penalidades em caso de “.
incidentes de seguranga. - ‘
Garantir a realizacdo de ‘ .
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backups automaticos e a “.

existéncia de um plano de

contingéncia previamente
testado. Por fim, promover
capacitacao periodica dos
servidores em boas
praticas de seguranc¢a da
informacéo e protecdo de

dados pessoais.

Conclui-se que os riscos identificados sao controlaveis e nao inviabilizam a
contratacdo. A adocdo das medidas de mitigacao descritas assegurara maior estabilidade na
implantagdo e operacao do sistema. A gestéo de riscos deveré ser atualizada continuamente
durante a execugdo do contrato, com registro de novos riscos e acompanhamento dos ja

identificados, de modo a garantir a efetividade e seguranga do projeto.

Claudia, 15 de outubro de 2025.
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