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MATRIZ DE RISCOS — CONTRATACAO DE SISTEMA DE GESTAO DOCUMENTAL

COM IA

A presente matriz de risco tem como obijetivo identificar e registrar, de forma
sistematizada, 0s principais riscos associados ao processo de contratacdo de solucado
tecnolégica para gestdo documental com inteligéncia artificial, abrangendo fornecimento,
implantagéo, treinamento e suporte técnico.

A matriz mapeada considera impactos operacionais, juridicos e de mercado, sendo
cada um avaliado quanto a sua probabilidade, gravidade e possibilidade de mitigacao.

Este instrumento subsidia a tomada de decisdo da Administragéo Publica, permitindo
maior previsibilidade e controle sobre os fatores que possam comprometer a eficiéncia,

economicidade e legalidade do certame.

Descri¢cao do

da Inteligéncia
Artificial (1A)

esperado — por
exemplo, erros na
classificagao

automatica de

Risco Impacto | Probabilidade Responsavel Medidas de Mitigagéo
Evento
Implementar controles robustos
de seguranca: exigir do
fornecedor certificacdes de
seguranca (ex: ISO/IEC 27001),
_— autenticacéo multifator e
Possibilidade de . )
L criptografia de dados em
ocorréncias como L N
) N trénsito e em repouso. Definir
invasao ao . »
) perfis de acesso com minimos
Vazamento de sistema, acesso o o
. . privilégios e manter auditorias e
dados e falhas indevido ou o Contratada e ) ’
Alta Média monitoramento continuo de
de seguranga vazamento de Contratante }
. N o eventos. Estabelecer clausulas
dainformacgéo dados sensiveis . . o
i contratuais de confidencialidade
durante ou apés a .
. B e penalidades em SLA para
implantagéo do o
) incidentes de seguranca.
sistema. )
Garantir backups regulares,
plano de contingéncia testado e
treinamento periodico dos
servidores em boas praticas de
seguranca da informagao.
O componente de Definir claramente os
IA do sistema entregaveis e requisitos da
Falhas no pode ndo operar funcionalidade de IA,
funcionamento conforme o o assegurando que o contrato
Média Média Contratada

detalhe os critérios de
desempenho esperados. Exigir
testes piloto e validagdo das

fungBes de IA antes da
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documentos,
falhas em fluxos
automatizados ou
baixo
desempenho da
funcionalidade
inteligente. Isso
pode ocorrer por
limitagcdes
técnicas, dados de
treinamento
insuficientes ou
problemas de

integracéao.

implantacéo final. Realizar
acompanhamento proximo da
implementacéo da IA pela
equipe técnica da Administragdo
(fiscalizagdo do contrato) e
solicitar suporte técnico
continuo do fornecedor para
ajustes finos. Prevé-se também
atualizacéo periddica da IA
(treinamento com novos dados)
e planos de fallback para
operagdo manual caso a IA

falhe em situacdes criticas.

N&o

fornecimento

Risco de o
fornecedor nédo
entregar o sistema
contratado no
prazo acordado ou
de ocorrerem
atrasos
significativos no
cronograma de

implantacéo. Isso

Detalhar no contrato um
cronograma rigoroso de
entregas (marcos e datas) e
prever penalidades por atraso
ou ndo cumprimento (multas
contratuais, rescisdo em caso
de inadimpléncia). Verificar
previamente a capacidade
técnica e financeira do
fornecedor para assegurar que

ele tem condicdes de entregar o

do sistema ou S Alta Baixa Contratada sistema. A Administragéo deve
inclui a
atraso na o acompanhar de perto o
possibilidade de .
entrega o andamento do projeto,
inadimpléncia ) »
realizando reunifes de status
contratual
regulares e cobrando planos de
(abandono do ~ ) ) )
) acao corretivos imediatamente
projeto) ou . o
em caso de desvios. Também é
demora na .
) o recomendada a contrata¢do em
disponibilizagao
) modelo faseado (por etapas
de médulos o ) B
o entregaveis) para identificar
essenciais. o
atrasos cedo e possibilitar
corre¢des de rumo.
O sistema novo Levantar no ETP e no Termo de
pode enfrentar Referéncia todos os requisitos
o problemas de Baixa a Média técnicos do sistema, garantindo
Incompatibilida ) . o
integracéo ou (dependendo compatibilidade com
decom a . Contratada e .
. desempenho Alta do ambiente navegadores e equipamentos
infraestrutura . Contratante ) 5
) devido a de Tl de cada existentes. Optar por solugao
existente . . . .
incompatibilidades secretaria) em nuvem (SaaS), dispensando

com a

infraestrutura de

servidores locais, para mitigar

problemas de hardware. Ainda
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Tl atual do
municipio — por
exemplo, estacbes
de trabalho
desatualizadas,
navegadores
incompativeis,
baixa largura de
banda de internet
ou dificuldade de
integrac@o com

sistemas legados.

assim, assegurar que a
conectividade de internet seja
adequada e estavel, realizando
testes de desempenho. Planejar
upgrades necessarios (por
exemplo, atualizagao de
computadores muito antigos ou
melhoria de link de internet)
antes da implantagéo. O
fornecedor deve apoiar com
orientacao técnica, realizando
uma andlise de ambiente prévia
e oferecendo integragdes via
API| compativeis com os
sistemas legados municipais,

evitando retrabalho manual.

N&o

cumprimento

O fornecedor pode
nao conseguir
manter os niveis
de servigo
acordados em

contrato, como

Estabelecer acordos de nivel de
Servigo rigorosos ja no contrato,
especificando métricas claras
(uptime minimo, tempos
maximos de resposta e de
resolugdo de falhas) e prevendo
multas ou outras penalidades
caso 0s SLAs nédo sejam
atendidos. Implementar
monitoragdo constante da

performance e disponibilidade

o disponibilidade do Alta Baixa Contratada do sistema, com dashboards
dos niveis de ) R o .
. sistema 24/7, acessiveis a Administragéo.
servigo (SLA) .
tempo de resposta Exigir do fornecedor planos de
adequado ou contingéncia e redundancia
suporte técnico (como servidores espelhados,
dentro dos prazos backups automaticos) para
definidos. minimizar impactos de
indisponibilidade. Garantir
também um suporte técnico agil,
com escalonamento definido,
para resolugéo rapida de
incidentes.
Risco de contratar Mitigar esse risco
Fornecedor o
. ) uma empresa sem principalmente na fase de
n&o possuir ) . ) .
expertise selecao: realizar analise
know-how ) o ) o
o comprovada na Alta Baixa Contratante criteriosa da capacidade técnica
técnico ou
. implementacéo de dos proponentes, exigindo
experiéncia ] . .
o sistemas de comprovagéo de experiéncia em
suficiente . ) o
gestdo projetos similares e atestados
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documental com
IA, 0 que pode
resultar em
dificuldades
técnicas, atrasos e
solucéo final de
baixa qualidade.

de bom desempenho. Incluir no
edital critérios de habilitagao
estritos (qualificagbes da
equipe, certificagdes, casos de
sucesso). Durante a
contratagao, verificar referéncias
do fornecedor e sua salde
financeira. Caso contratado,
manter fiscalizagdo técnica
proxima durante a implantagédo
para identificar rapidamente
quaisquer sinais de
incapacidade e acionar medidas
(como apoio de terceiros ou

substituigdo, se possivel).

Subutilizagdo

do sistema por

O sistema,
embora instalado,
pode ser pouco
utilizado pelos
servidores devido
a problemas na
implantagao

técnica — por

Assegurar uma
implantacdo bem planejada e
assistida: incluir no contrato
servigos de consultoria
especializados para
parametrizar o sistema
conforme os processos do
municipio, migrar dados, e
acompanhar o uso inicial. O
fornecedor deve oferecer

treinamento pratico aos

falhas em proteger

dados pessoais,

exemplo, ) Contratada e ) i
falha de ) . Alta Baixa servidores e suporte pos-
) . configuragbes Contratante ) o
implantagéo . implementagéo até a plena
o inadequadas, falta . o -
técnica L adogdo. A Administracéo, por
de personalizagéo )
sua vez, deve engajar 0s
aos fluxos de . .
L usuarios finais desde o inicio,
trabalho do 6rgéo,
) coletando feedback e
ou médulos ) o
] . monitorando indicadores de uso
importantes nao .
. do sistema. Caso alguma
funcionando . ) . )
funcionalidade n&o esteja
corretamente. . .
atendendo, realizar ajustes ou
solicitar melhorias ao fornecedor
de forma &gil.
O sistema ou sua Adotar desde o inicio uma
. utilizacéo pode abordagem de “privacidade por
Descumprimen 5 . . .
ndo atender design”: garantir que o sistema
to da LGPD . .
) integralmente as o Contratada e tenha recursos de controle de
(Lei Geral de S Alta Média )
. exigéncias da Contratante acesso, registro de log de
Protecéo de . B B
LGPD, seja por operacdes e retencao de dados
Dados)

conforme as bases legais.

Firmar com o fornecedor um
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uso indevido de acordo de processamento de
informacdes, ou dados que deixe claras as ‘
auséncia de responsabilidades de cada parte

mecanismos para na protecao das informagdes
controle de pessoais (inclusive prevendo
consentimento e clausulas especificas de
atendimento aos conformidade a LGPD e
direitos dos confidencialidade).
titulares. Internamente, nomear um
Encarregado de Dados (DPO)
ou comissédo de privacidade
para acompanhar a
implantacéo. Promover
capacitacéo dos servidores
guanto as normas de protecdo
de dados e estabelecer politicas
internas de governanca de
dados. Realizar auditorias
periédicas de conformidade,
verificando se o sistema e os
procedimentos atendem aos
requisitos da LGPD e corrigindo

eventuais desvios rapidamente.

contratacdo. A adocdo das medidas de mitigacao descritas assegurara maior estabilidade na
implantagdo e operacao do sistema. A gestéo de riscos deveré ser atualizada continuamente
durante a execucgdo do contrato, com registro de novos riscos e acompanhamento dos ja
identificados, de modo a garantir a efetividade e seguranga do projeto.

Claudia/MT, 22 de outubro de 2025

Responsavel pela elaboracéo:

Lucas Gabriel Sokolovski Germignani
Técnico Administrativo/Diretor de Depto.
Sec. Munic. De Planejamento, Or¢camento e Gestéo

Conclui-se que os riscos identificados sao controlaveis e nao inviabilizam a ‘
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